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Konkrétní zadání
18-001-M Správce operačních systémů pro malé a střední organizace
Zadání pro účastníky ověřování 
Teoretická zkouška 
V čase 60 minut  vyřešte písemně  test uvedený  v příloze 1.
 U každé otázky v testu je ze čtyř uvedených možných odpovědí  právě jedna správná. Zvolenou odpověď označte zakroužkováním příslušného písmene. Všechny otázky jsou bodově rovnocenné.

Praktická zkouška  - varianta pro platformu WINDOWS

Řešte níže uvedené úkoly. U každého tématu, příp. jednotlivých úkolů, je v závorce uvedena forma řešení úkolu - způsob ověření .
· Analýza a návrh hardware a software pro menší výrobní firmu s 20-ti PC a servery (Písemné ověření s ústní obhajobou.)
· Popište postup, jak byste analyzovali a upřesňovali zadání klienta z hlediska technického, finančního a majetkově licenčního. 
· K zadání uvedenému v příloze 2:
· Navrhněte vhodný HW a SW pro stanice a server včetně parametrů a způsobu instalace. 
· Navrhněte propojení počítačů, umístěni aktivních síťových prvků, typ kabeláže, topologii a typ sítě, dle přiloženého obrázku i s ohledem na charakter výroby.
· Navrhněte umístění serverů a záložních systémů.
· Navrhněte vhodné spojení mezi centrálou a externím skladem vzdáleným cca 200 m (přímá viditelnost).
· Navrhněte připojení do Internetu (možnost připojení až 20 PC).
· Navrhněte způsob hromadné instalace na více PC. 
· Vypracujte návrh rozpočtu.
· Instalace operačního systému a jeho konfigurace 
· K zadání uvedenému v příloze 2 :
· Navrhněte parametry instalace OS na serveru.(Ústní ověření s písemnou přípravou.)
· Navrhněte optimalizovaný způsob instalace OS na klientských stanicích. (Písemné ověření.)
· Konfigurace síťových připojení  (Ústní ověření.)
· Popište principy nastavení a rizika VPN . 
· K zadání uvedenému v příloze 2  zvolte vhodnou technologii ( např. ADSL, Wi-Fi, optický kabel). Srovnejte výhody a nevýhody a  finanční náročnost.
· Instalace počítačové sítě 
Pro  počítačovou síť znázorněnou v příloze 3:

· Proveďte zapojení sítě. (Praktické předvedení.)
· Server OS Windows (Praktické předvedení.)
· Nainstalujte a nastavte službu DHCP (použijte síť třídy C). 
· Nainstalujte řadič domény (název – firma.cz). 
· Vytvořte minimálně tři nové uživatele této domény. 
· Uživatelům nastavte cestovní profil a domovský (síťový) adresář. 
· Serveru přidělte roli souborový server a nastavte zde diskové kvóty na 100 MB. 
· Jednomu z vytvořených uživatelů odepřete přístup do sdílených souborů, ostatním povolte úplné řízení. 

· Pomocí služby RIS (vzdálená instalace) nastavte instalaci MS Office pro jednoho z vytvořených uživatelů. 

· Nainstalujte Mailserver a přiřaďte vytvořené uživatele do této služby. 

· Ověřte posílání e-mailu mezi uživateli. 

· Zprovozněte tiskový server. 

· Nastavte pravidelné zálohování uživatelských dat na server NAS. 

· Na PC2 s OS Windows ověřte správnost nastavení. 

· Nainstalujte a vyzkoušejte nástroje pro diagnostiku HW a monitoring systémových prostředků. 

· Nainstalujte antivirové zabezpečení serveru. 

· Server NAS (Praktické předvedení.)
· Aktivujte a nastavte službu Active Directory a začleňte tento server do domény. 

· Nastavte datové úložiště na diskovém subsystému a zpřístupněte pro sdílení. 

· Router/Firewall (Praktické předvedení.)
· Nastavte statické síťové adresy. 

· Nastavte firewall tak, aby měl PC1 úplný přístup do internetu a PC2 bude mít povolen pouze přístup do internetu na www porty (80,443). 
· PC1 OS Windows (Praktické předvedení.)
· Síťová konfigurace dynamicky. 
· Připojit do domény. 
· Nastavit zálohování dat na server NAS. 
· Připojit USB kameru. 
· Nainstalovat antivirový program. 
· PC2 OS Windows (Praktické předvedení.)
· Síťová konfigurace dynamicky. 
· Připojit do domény. 
· Připojit ze serveru síťový disk. 
· Nainstalovat antivirový program. 
· Připojení a konfigurace síťové tiskárny (Praktické předvedení s ústní obhajobou.)
· Připojit a nakonfigurovat (síťová konfigurace). 
· Zprovoznit tisk z PC1 a PC2 přes tiskový server. 
· Připojení a konfigurace USB kamery (Praktické předvedení s ústní obhajobou.)
· Připojit a nakonfigurovat. 
· Přístup z vnitřní sítě přes IP adresu. 
· Navrhněte způsob přístupu z veřejné sítě – z internetu na kameru. 
· Zaškolení uživatelů (Praktické předvedení.)

· Naplánujte školení uživatelů s ohledem na znalosti uživatelů. 
· Předveďte úvod do jedné z lekcí navrženého školení.
· Navrhněte způsob vyhodnocení efektivity školení. 
· Návrh koncepce dokumentace.(Ústní ověření s písemnou přípravou.)

· Navrhněte koncepci vedení dokumentace o hardware i software
· Vytvořte dokumentaci navržené sítě. 
· Navrhněte nástroj pro audit software firmy. Návrh zdůvodněte.
· Monitorování provozu operačních systémů, jejich diagnostika a optimalizace výkonu ( Praktické předvedení s ústní obhajobou.)
V počítačové síti sestavené dle  přílohy  3 :

· Diagnostikujte stav a vytíženost hardwarových systémových prostředků pomocí nástrojů operačního systému .
· Zkontrolujte a analyzujte systémové logy, identifikujte kritické události. 

· Na základě zadání zkušební komise analyzujte chyby a nefunkčnosti operačních systémů . Vyhledejte s pomocí otevřených zdrojů řešení problému na stránkách výrobců nebo odborně zaměřených portálů vč. informací v angličtině.
· Ověřte funkčnost jednotlivých hardwarových komponent. Na základě zadání zkušební komise vyřešte jednoduchý problém.

· Zabezpečení dat před zneužitím. Ochrana dat před zničením

V počítačové síti sestavené dle  přílohy  3 :
· Analyzujte stav a bezpečnostní rizika.(Ústní ověření.)

· Navrhněte řešení zabezpečení dat  před zneužitím ( např. šifrování disků, principy autentizace, použití PKI). (Praktické předvedení s ústní obhajobou)

· Navrhněte postup odstranění virů, červů, rootkitů.(Ústní ověření.)
· Vysvětlete princip firewall ( typy – např. na stanici, síťový, stavový, aplikační, rating tables). ( Písemné ověření s ústní obhajobou.)
· Navrhněte řešení zálohování dat (např. zvolit zálohovací médium, software, navrhnout plán záloh, znát rizika) . (Ústní ověření.)
· Základy programování skriptů a dávek 

· Srovnejte nástroje pro skriptování WINDOWS cmd Shell (CMD, CScript) a WINDOWS Script Host. Uveďte pro co se hodí; jejich výhody a nevýhody. (Ústní ověření.)
· V počítačové síti sestavené dle  přílohy  3  předveďte  (praktické předvedení):

· Naprogramování jednoduché úlohy s pomocí zvoleného skriptovacího nástroje 
   ( např. hromadné přejmenování souborů nebo synchronizace adresářů).

· Využití znalosti základních příkazů operačního systému v dávkách a skriptech.

· Porozumění  anglicky psanému manuálu,  vyhledání  potřebné informace 
   k napsání skriptu. 
Soupis materiálního a technického zabezpečení pro zajištění ověřování

Materiál

· Psací potřeby

· Papír

· Záznamové archy pro sledování a hodnocení postupu plnění úkolů

Vybavení pracoviště
· Počítačová učebna s přístupem k síti Internet

· 2x PC OS Windows ve výrobcem aktuálně podporované verzi

· 1x server OS Windows

· 1x server NAS

· 1x síťová tiskárna

· 1x webkamera

· 1x router/firewall

· 1x switch + dostatečný počet UTP kabelů

Kontrola dodržení časového limitu

	Činnost podle zadání
	Časový limit (v min.)

	Teoretická zkouška (písemný test)
	60

	Praktická zkouška 
	300

	Doba trvání zkoušky: podle standardu NSK  5 - 6 hod.
	360 min.


Celková doba přípravy na zkoušku (včetně případných časů, kdy se uchazeč připravuje během  zkoušky ) je podle standardu NSK 1 až 2 hodiny. Tato doba se dle standardu NSK nezapočítává do doby trvání zkoušky.

Příloha 1.  Zadání písemného testu  

V čase 60 minut zodpovězte uvedené otázky. U každé otázky je ze čtyř uvedených možných odpovědí  právě jedna správná. Zvolenou odpověď označte zakroužkováním příslušného písmene. Všechny otázky jsou bodově rovnocenné.

· Analýza a návrh hardware a software pro použití v malé organizaci - varianta  WINDOWS
1) PCI-Express:

· nabízí možnost připojení SSD disků s rychlejší propustností než sběrnice SATA
· primárně slouží pro připojení rozšiřujících zařízení (např.: síťová a zvuková karta)
· nástupce této sběrnice je AGP
· neumožňuje využít propojení více grafických karet pro zvýšení grafického výkonu
2) Šířka (bandwidth) přenosu dat u sběrnice udává:

· kolik bitů lze po sběrnici zároveň přenést
· kolik bitů lze po sběrnici přenést za jednotku času
· frekvenci přenosu
· rychlost přenosu
3)  OLED displej:

· je založen na principu vykreslování obrazu pomocí organických LED diod
· pracuje na bázi tekutých krystalů
· je založen na podobném principu jako LCD, ale využívá LED diody pro podsvícení displeje
· neumožňuje použití pro ohebné nebo průhledné monitory
4) Volatilní paměť:

· k uchování dat potřebuje stálé připojení k elektrickému napětí
· k uchování dat nepotřebuje stálé připojení k elektrickému napětí
· umožňuje volání proměnných
· využívá se například u externích pevných disků
5) Nejdůležitějším parametrem určujícím výkon procesoru je:

· taktovací frekvence a architektura procesoru
· výrobní proces
· pouze počet jader
· cena
6)  Při návrhu počítačové sestavy:

· postupuje se od výběru základní desky a procesoru
· není důležité, čím se začne, protože je všechen hardware navzájem plně kompatibilní
· není potřeba kalkulovat s cenou operačního systému
· je vždy pravidlem - "čím dražší, tím lepší" 
7) Souborový systém NTFS:

· umožňuje nastavení "libovolně" dlouhého jména souboru
· umožňuje nastavení přístupových práv k uloženým datům
· umožňuje pracovat se souborem o max. velikosti 1,5 GB
· neumožňuje používání diskových kvót
8) Nejčastějším přenosovým médiem v lokálních sítích je:

· metalický kabel
· optické vlákno
· síť 230V
· optický přenos vzduchem
9) NAT tabulka slouží:

· k překladu adres mezi privátní a veřejnou sítí
· k rozdělení velkých objemů dat na bloky ethernet
· k určení, kudy budou proudit data
· k fragmentaci datagramů na rámce
10) Jakou topologii používá 10BaseT - " kroucená dvoulinka" ? 

· hvězda
· sběrnice 
· čtverec 
· kruh
11) Jaká je funkce programu MUA – Mail User Agent? 

· poštovní klient, který zpracovává zprávy u uživatele 
· program pro lokální doručování, který umísťuje zprávy do uživatelských schránek 
· server, který se stará o doručování zprávy na cílový systém adresáta 
· program, který filtruje poštu (spamy,…) pro uživatele na serveru
12) Jak si může správce sítě zjednodušit správu sítě?

· instalací a vhodnou konfigurací DHCP serveru


· dát uživatelům práva, aby si mohli nastavovat samostatně parametry TCP / IP
· vytvořit si tabulku a do ní důsledně zapisovat síťové nastavení všech PC v síti
· instalací DNS serveru
13) Jaký protokol byl vyvinut pro přenos souborů?

· FTP 
· SSH 
· telnet 
· SNMP
14) K čemu se používá protokol SNMP ? 

· přenosový protokol pro potřeby správy sítě 
· přenos elektronické pošty 
· šifrovaný přenos souborů
· vzdálené zabezpečené připojení k poštovnímu serveru
15) Obchodní firma potřebuje rozšířit LAN do šesti oddělených budov. Jaké přenosové médium v LAN bude nejvhodnější použít k omezení velikosti útlumu signálu na médiu?

· optický kabel
· elektromagnetické vlnění (bezdrátové)
· koaxiální kabel
· stíněná kroucená dvojlinka

16) Uživatelé, jejichž systémy jsou připojeny do rozbočovače (hub) si stěžují na pomalé doby odezvy. Vyberte vhodné zařízení, které může nahradit rozbočovač
· přepínač

· směrovač

· můstek

· opakovač

· Instalace operačního systému a jeho konfigurace - varianta WINDOWS
          1) Serverový operační systém:

· umožňuje používat víceuživatelské aplikace
· neumožňuje správu uživatelských účtů
· vyžaduje instalaci na superpočítač
· není určený pro práci několika uživatelů současně
          2) Uživatelé z uživatelské skupiny Administrators:

· mohou vytvářet a upravovat jiné uživatele
· mohou vytvářet, ale nemohou upravovat jiné uživatele
· nemohou vytvářet, ale mohou upravovat jiné uživatele
· nemohou vytvářet ani upravovat jiné uživatele
         3) DHCP server:

· zajišťuje přidělení síťových parametrů podle nadefinovaných kritérií
· slouží pro překlad IP adres na doménová jména
· neumožňuje nastavení doby zapůjčení síťových parametrů
· není možné nastavit v OS Windows Server
         4) Active Directory:

· definuje infrastrukturu sítě
· definuje technologii sítě
· definuje topologii domény
· definuje architekturu sítě
          5) Doména "testuj.net":

· je doménou druhého řádu
· je generickou doménou
· je doménou třetího řádu
· nemůže být doménou
          6) V lokální síti s využívaným řadičem domény je po instalaci DHCP serveru důležité  

              zkontrolovat:

· správnost hesla pro přihlášení na server
· nastavení správného názvu domény
· nastavení IP adresy domény
· zda je služba DHCP aktivní
          7) Při tvorbě uživatelů služby Active Directory v MS Windows Server:

· je nutné přidělit bezpečné heslo (min. tři typy znaků)
· není nutné přidělení hesla
· je nutné přidělit heslo (libovolné)
· nelze vynutit změnu hesla uživatele při dalším přihlášení
           8) Instalace služby vzdálené instalace se v MS Windows Server provádí příkazem:

· risetup
· dcpromo
· vzdsetup
· risinst
· Konfigurace síťových připojení 
          1) Co zajišťuje DNS protokol?

· převod názvů serverů na IP adresy
· přidělování IP adres 
· bezpečnost dat na Internetu 
· přenos souborů 
         2) Vyber implicitní masku pro třídu A sítě 

· 255.0.0.0 
· 255.255.0.0 
· 255.255.255.255 
· 0.0.0.0
          3) Rozhraní směrovače byla přiřazena IP adresa 172.16.192.166 s maskou   

              55.255.255.248. Do které podsítě tato adresa patří?

· 172.16.192.160
· 172.16.0.0 
· 172.16.192.0 
· 172.16.192.128 
· 172.16.192.168 
· 172.16.192.176

           4) Jaká je příčina vzniku přeslechu (crosstalk) mezi kabelovými páry při použití 

               měděného kabelu nestíněné kroucené dvoulinky?

· magnetické pole mezi sousedními páry v kabelu
· použití opleteného kabelu, aby byly sousední páry stíněny
· zpětný odraz elektrických vln od vzdáleného konce kabelu
· kolize způsobená pokusem dvou uzlů vysílat simultánně 
5) Jak užívá standard 1000BASE-T páry UTP k zajištění přenosu dat?

· všechny čtyři páry jsou použity oběma hostiteli k simultánnímu vysílání a příjmu
· dva páry jsou použity pro vysílání a dva páry jsou použity pro příjem
· jeden pár je použitý pro vysílání, jeden pár je použitý pro příjem, jeden pár je použitý pro synchronizaci a jeden pár je použitý pro opravu chyb
· dva páry drátů jsou použity jak v 10BASE-T tak v 100BASE-TX
           6) Jaká je adresa broadcastu pro síť 192.168.8.0/24 ? 

· 192.168.8.255 
· 255.255.255.0 
· 192.168.8.256 
· 192.168.255.255 
7) Co se stane, jestliže dojde ke ztrátě dat v TCP protokolu? 

· příjemce si vyžádá opakování přenosu 
· aplikace se ukončí 
· příjemce dostane neúplná data 
· počítač zamrzne a už nikdy nerozmrzne
           8) Výchozí brána v příkazu IPCONFIG (Windows) nebo route (Linux) je: 

· IP adresa odchozího směrovače ze sítě 
· MAC adresa odchozího směrovače ze sítě 
· IP adresa nejbližšího přepínače 
· MAC adresa nejbližšího přepínače 
· Zabezpečení dat před zneužitím 
1) Na jaké vrstvě modelu TCP/IP se provádí kontrola pomocí firewallu typu 
               paketový filtr? 

· síťové
· aplikační
· transportní
· síťového rozhraní
           2) Co je botnet ?

· síť infikovaných počítačů, která je centrálně řízena z jednoho centra
· nevyžádané masově šířené sdělení (nejčastěji reklamní) šířené internetem 
· skryté odchytávání a analýza paketů
· napadená lokální síť – falešný DHCP server
          3) Heuristická analýza antivirových programů spočívá v:

· rozboru obsahu souborů co se týče jejich naprogramování (např. zapisování do jiných spustitelných souborů atd.)
· porovnávání kódu uložených dat s kódy virů podle interní databáze
· porovnávání velikosti souboru s velikostí souboru naposledy zapsané v databázi
· rezidentním sledování činnosti počítače
          4) Která díla jsou vyňata z ochrany podle autorského zákona:

· úřední dokumentace
· počítačový program
· databáze
· audiovizuální nahrávka
· Ochrana dat před zničením 
 – varianta WINDOWS

           1) Jestliže se provádí denní diferenciální záloha dat na páskové zařízení (každý den 

               nová páska), jaké pásky budou potřeba při obnově dat

· první (úplná) záloha + poslední páska 
· první (úplná) záloha + pásky za každý den
· pouze poslední páska
· všechny pásky mimo první (úplné) zálohy
          2) Jaký specializovaný typ serveru se používá v lokální síti pro zálohování?

· NAS
· SAN
· DAS
· RAID
           3) Nástroj zálohování bitových kopií systému v MS Windows:

· umožňuje vytvoření přesných kopií disku
· bitová kopie systému neobsahuje data systému Windows a specifické údaje nastavení, programy a soubory
· nelze použít k obnovení obsahu počítače v případě, že pevný disk nebo celý počítač přestane fungovat
· jedná se vždy o částečné obnovení systému
          4) Jaká metoda odstraní ze zálohy duplicitní soubory?

· deduplikace
· komprese
· duplikace
· šifrování
KONEC PÍSEMNÉHO TESTU
Příloha 2 – list1.  Zadání k úkolu : Analýza a návrh hardware a software pro menší výrobní firmu s 20-ti PC a servery
Požadavky na HW a SW
Stanice (PC):
· Sklad materiálu: 3x PC + tiskárna, SW pro sklad 
· Externí sklad: 2x PC+ tiskárna, SW pro sklad 
· Výroba: 4x PC + tiskárna, SW pro výrobu
· Účetnictví: 6x PC + tiskárna, SW pro účetnictví, mzdy
· Obchodní oddělení: 3x PC + tiskárna, SW pro zakázky a nabídky
· Ředitelství: 2 PC + tiskárna
· Na každém PC kancelářské aplikace (textový editor + tab. kalkulátor) 
Datové centrum (servery): 
· centrální úložiště pro soubory + zálohování
· server pro informační systém (výrobní, skladový, ekonomický, účetní SW)
· zabezpečené připojení do Internetu pro všechny PC 
· možnost vzdáleného připojení přes veřejnou síť - VPN (práce z domova)
· centrální zálohování (archivace)
Příloha 2 – list 2. Zadání k úkolu : Analýza a návrh hardware a software pro menší výrobní firmu s 20-ti PC a servery
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Příloha 3. Zadání k instalaci sítě (2x PC, 2x SERVER, 1x síťová tiskárna, 1x webová kamera):
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