[image: image18.jpg]Internet

O—T—iar




Konkrétní zadání
26-002-M Správce sítí pro malé a střední organizace
Zadání pro účastníky ověřování 
Teoretická zkouška
V časovém limitu 150 minut řešte tyto úkoly:

· Písemný test 
· Vyřešte písemně  test uvedený  v příloze 1. U každé otázky v testu je ze čtyř uvedených možných odpovědí  právě jedna správná. Zvolenou odpověď označte zakroužkováním příslušného písmene. Všechny otázky jsou bodově rovnocenné.

· Vytváření návrhů a struktury přepínaných sítí – písemné ověření 

· Řešte písemně úkoly uvedené v příloze 2.Úkoly můžete řešit v libovolném pořadí, odpovědi označte číslem řešeného úkolu.

· Detekování chyb a snížení průchodnosti sítí – písemné ověření s úsní obhajobou

· Popište písemně postup při řešení  problémů uvedených v příloze 3. Úlohy můžete řešit v libovolném pořadí, odpovědi označte číslem řešeného problému. Dle pokynů zkoušejícího doplňte ústně své odpovědi.

Praktická zkouška  
Řešte níže uvedené úkoly:
· Vytváření návrhů a struktury přepínaných sítí (praktické předvedení s ústní obhajobou)
· Navrhněte dokumentaci k síti (rozlišujte fyzickou a logickou strukturu sítě):
Firma xyz má jeden router (s NATem). V sítí používá privátní adresy 10.0.10.0/24 pro VLAN Ucetni, 10.0.20.0/24 pro VLAN Obchod a 10.0.30.0/24 pro VLAN Vyroba. V síti je umístěn jeden switch a 1PC Ucetni, 2PC Obchod a 3PC Vyroba. Firma poskytla náčrtek sítě (viz obrázek).
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·  Navrhněte vhodnou strukturu datové sítě:

                     Firma xyz chce vybudovat LAN síť, kde budou zaměstnanci provozně rozděleni do 
                  dvou skupin. Členové mezi skupinami se vzájemně nevidí.

· Vytváření návrhů a struktury směrovaných sítí (praktické předvedení s ústní obhajobou)
·  Navrhněte dokumentaci k sítí (rozlišujte fyzickou a logickou strukturu sítě):

                     Firma xyz má jednu veřejnou IP (100.100.100.100/30). V sítí používá privátní IP 
                     adresy (192.168.1.0/24). V síti je umístěn jeden switch, jeden file server a 6 PC. 
                     Firma poskytla náčrtek sítě (viz obrázek).
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· Navrhněte technologii připojení k Internetu:
Firma xyz má LAN síť s vnitřní adresací. Chce se připojit k Internetu. V místě je pouze veřejný telefon. Vzdálenost od ústředny 6 km."
·  Navrhněte technologii zabezpečení:

                    Firma xyz má LAN síť s vnitřní adresací. K přístupu do Internetu využívá PAT. Síť  

                    chce rozšířit i o bezdrátový přístupový bod pro návštěvníky. Návštěvníci nesmí mít 
                    přístup do vnitřní sítě firmy."
·  Navrhněte technologii pro vzdálený přístup:

                     Firma xyz má LAN síť s jedním routerem, který zajišťuje přístup do sítě Internet.  

                     Firma má jednu veřejnou IP adresu. V sítí LAN používá neveřejnou adresaci. V  

                     této  síti má umístěn webový server. Firma požaduje, aby tento server byl  

                   "viditelný"   nejen ze sítě LAN (tzn. přístup i ze sítě Internet).
· Vytváření návrhů a struktury bezdrátových sítí (praktické předvedení s ústní obhajobou)
· Navrhněte dokumentaci k síti (rozlišujte fyzickou a logickou strukturu sítě):

                    Firma xyz má jeden integrovaný bezdrátový router (s NATem). V sítí používá 
                    privátní   adresy 192.168.1.0/24 pro drátové i bezdrátové klienty. Firma poskytla 
                    náčrtek sítě   (viz obrázek).
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· Navrhněte technologii bezdrátového přístupu: Firma xyz obývá prostory v centru města (masivní rušení). Požaduje fungující pokrytí po celé obytné ploše.
· Navrhněte zabezpečení bezdrátového přístupu: Firma xyz má ve své síti několik dobře zabezpečených přístupových bodů pro zaměstnance. Z instalace zbylo jedno běžně dostupné AP, jež poslouží ve vestibulu pro návštěvníky. Nová síť musí být zabezpečena. Nastavte maximální úroveň zabezpečení a vyhněte se přitom použití jakýchkoliv dalších serverů/nástrojů.
· Návrh a implementace bezpečnosti datových sítí (praktické předvedení s ústní obhajobou)
· Předveďte a vysvětlete konfiguraci site-to-site VPN (firma chce bezpečně spojit své dvě lokální sítě).
· Předveďte a vysvětlete nasazení softwarového firewallu (firma chce zabezpečit lokální stanici).
· Zablokujte port 23 (telnet) ze všech sítí.
· Uvádění počítačových sítí do provozu a nastavování jejich parametrů (praktické předvedení)
· Sestavte přepínanou síť dle přiloženého schématu. Přepínač sw2 a sw-3 má na portech 1-10 přiřazenou VLAN1 a na portech 11-20 VLAN2. Ostatní porty mohou sloužit jako trunk. Do vlan1 s názvem MNGMT je připojen PC s OS Linux. Do vlan2 s názvem GUEST je připojen PC s OS Windows. Adresace: MNGMT – 192.168.1.0/24 (FD00::/32); GUEST – 192.168.100.0/25 (FD00:0001::/32). Propoje mezi přepínači jsou řešeny optickými propoji; ostatní metalickým propojem. Nastavte hraniční směrovač R1 a směrovač ISP. Veřejná přidělená IP adresa směrovači R1 je 100.200.100.1/30 (2001:718:1800:6::1/64). Přístup ke všem aktivním prvkům bude řešen pomocí ssh. Zabraňte přístupu z Internetu do lokálních sítí. Nastavte bezdrátový přístupový bod, aby vysílal dvě SSID. Každé SSID je připojeno do jiné VLANy. Názvy SSID jsou shodné s názvy VLAN. Nenastavujte zabezpečení WLAN. Funkčnost obou WLAN ověřte pomocí PC s WLAN kartou nebo notebookem.
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· Monitorování provozu počítačových sítí (praktické předvedení s ústní obhajobou)
· Spusťte a popište využití monitorovacího nástroje Event Viewer (prohlížeč událostí).
· Popište jednotlivé části monitorovacího nástroje Event Viewer (prohlížeč událostí).
· Pomocí monitorovacího nástroje Performance Monitor (Sledování výkonu) zjistěte název počítače a využití procesoru.
· Vysvětlete a předveďte využití monitorovacího nástroje syslog.
· Vysvětlete a předveďte použití monitorovacího nástroj top.
· Pomocí programu top ukončete libovolný proces.
· Předveďte a vysvětlete využití programu ping na platformě Windows.
· Předveďte a vysvětlete využití programu ping na platformě Windows – zaměřte se na neustálé testování.
· Předveďte a vysvětlete využití programu ping na platformě Windows – zaměřte se na změnu velikosti paketu.
·  Předveďte a vysvětlete využití programu tracert na platformě Windows – zaměřte se na překládání/nepřekládání názvů hostitelů.
· Předveďte a vysvětlete využití programu arp na platformě Windows.
· Předveďte a vysvětlete využití programu netstat na platformě Windows.
· Předveďte a vysvětlete využití programu netstat na platformě Windows – zaměřte se na zobrazení statistiky.
·  Předveďte a vysvětlete využití programu ifconfig na platformě Linux.
· Předveďte a vysvětlete využití programu ip na platformě Linux.
· Předveďte a vysvětlete využití programu ip na platformě Linux – zaměřte se na podrobný výpis a popis informací.
· Předveďte a vysvětlete využití programu arp na platformě Linux. 

· Předveďte a vysvětlete využití programu ping6 na platformě Linux. 

· Předveďte a vysvětlete využití programu traceroute na platformě Linux. 

· Předveďte a vysvětlete kolize na sítí.
· Předveďte a vysvětlete jak zabránit kolizím na sítí.
· Předveďte a vysvětlete na routeru výpis souhrnných informací o rozhraní. 

· Předveďte a vysvětlete na routeru použití programu ping.
· Předveďte a vysvětlete na přepínači výpis arp tabulky.
· Předveďte a vysvětlete na směrovači zobrazení a změnu rychlosti a duplexu portu.
· Detekování chyb a snížení průchodnosti sítí
· Na připraveném prostředí odstraňte problémy na fyzické, linkové, síťové, transportní a aplikační vrstvě. Počítač je připojen skrze přepínač a směrovač do sítě Internet. Propoj mezi switchem a počítačem je realizován kříženým kabelem. MAC adresa počítače je FF-FF-FF-FF-FF-FF. Počítač má odlišnou IP od brány směrovače (není ve stejné síti). Pokouší se přistoupit na službu http. Přístupový list na směrovači blokuje port 80. (praktické předvedení)
· Pomocí vhodného programu zachyťte síťovou komunikaci. Z celého seznamu paketů zobrazte pouze službu DNS  a na daném výpisu vysvětlete její činnost.

                  (praktické předvedení s ústní obhajobou)
Soupis materiálního a technického zabezpečení pro zajištění ověřování

Materiál

· Psací potřeby

· Papír

· Záznamové archy pro sledování a hodnocení postupu plnění úkolů

Vybavení pracoviště
· Místnost pro písemnou a praktickou část zkoušky

· 2x směrovač nebo L3 přepínač s podporou IPv4, IPv6

· 1x firewall (NAT,PAT, ACL) – lze použít i jako integrovanou část jednoho ze směrovačů

· 3x LAN přepínač s podporou VLAN, optickými porty, vypnutelnou detekcí překřížení LAN kabelu nebo bez podpory překřížení LAN kabelu, podpora zabezpečení vzdáleného přístupu

· Vhodný počet počítačů s OS Windows, Linux nebo OS X
· Potřebná metalická a optická LAN kabeláž

· 1x WiFi AP s podporou WEP a WPA a podporou VLAN

· 1x PC s WiFi s podporou WEP a WPA

Kontrola dodržení časového limitu

	Činnost podle zadání
	Časový limit (v min.)

	Teoretická zkouška 
	              150

	Praktická zkouška 
	              330

	Doba trvání zkoušky: podle standardu NSK 6 - 8 hod.
	480 min.


Poznámky k časovému limitu:
Uvedené doby jsou v souladu s pokyny ke konstrukci zadání zkoušky v části B hodnotícího standardu. V části B uvedená předpokládaná doba zpracování scénářů a otázek (480 minut) zřejmě  zahrnuje dobu na přípravu i dobu zkoušky. Tato doba se dle standardu NSK nezapočítává do doby trvání zkoušky.

Příloha 1.  Zadání písemného testu  
Odpovězte na otázky  uvedené na dalších listech. U každé otázky je ze čtyř uvedených možných odpovědí  právě jedna správná. Zvolenou odpověď označte zakroužkováním příslušného písmene. Všechny otázky jsou bodově rovnocenné.
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Spravce siti pro malé a stiedni organizace 26-002-M

Fyzicka topologie?

A) Popisuje, jak jsou vzajemné uzly sit¢ propojeny
B) Popisuje zplsob pienosu ramet
C) Definuje pouziti transportnich protokolt

D) Definuje pouziti sitovych protokolti

Fyzicka vrstva je implementovana v?

A) Hardware
B) Software
C) Trialware

D) Hardware a software

Kolik vrstev ma ISO/OSI model?

A) 4
B) 7
C 8
D) 255

v

A) Sitova
B) Fyzicka
C) Aplikaéni

D) Prezentacni

Ktery z nasledujicich protokolt je linkovym protokolem?

A) Ethernet

B) TCP
C) 1P
D) DNS

Datum:
Jméno:
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Datum: E -

Jméno:

6. Linkova vrstva ma v ISO/OSI modelu potadové ¢islo?

A 1
B) 2
C 3
D) 4

7. Hlavnim ucelem fyzické vrstvy je?

A) Prevadét bity na signal
B) Sifrovat spojeni
C) Zabranovat segmentaci

D) Vytvaret segmentaci

8. Jak se jmenuje protokol pro ptimé spojeni mezi dvéma sitovymi uzly (synchronni/asynchronni).

A) PPP

B) Ethernet
C) PoE

D) WPA

F

9. Jemozné z MAC adresy zafizeni zjistit vyrobce?

A) Ano, pouze ve specializovaném servisnim stfedisku
B) Ne, toto neni mozné.

C) Ano, z prvnich 24bitl

D) Ano, z poslednich 24biti

10. Jak se jmenuje stinény metalicky kabel, jez je bézné pouzivan v systémech strukturované kabelaze?

A) SYKFY
B) Koaxialni
C) UTP

D) STP
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Datum:
Jméno:

11. Jaky typ kabelu se bézné€ pouziva pro prvotni konfiguraci zatizeni?

A) Piimy
B) Piekiizeny
C) Serial

D) Konzolovy

12. Pojmenujte typ optického vlakna, jez pracuje na vinové délce 1310 nebo 1550 nm?

A) Single-mode
B) Multi-mode
C) Laser-mode

D) Xray-mode

13. 100Base-FX?

A) 100mbps, koaxialni kabel, full duplex

B) 100mbps, koaxialni kabel, half duplex

C) 100mbps, krouceny kabel, half'i full duplex
D) 100mbps, opticka vlakna, full duplex

14. Half duplex je zptsob komunikace?

A) Jednosmérné
B) Obousmérné, soucasné
C) Obousmérné, ne vSak soucasné

D) Vicesmérné

15. Piistupova metoda CSMA/CD je?

A) Deterministicka
B) Nahodna s detekei kolize
C) Nahodna s pfedchazenim kolize

D) Nahodna a bezkolizni
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Datum:
Jméno:

16. Co je to unicastova komunikace?

A) Komunikace vS§esmérova

B) Komunikace jeden s jednim

C) Komunikace jeden se skupinou

D) Komunikace se switchem

17. Do kolika podvrstev se zpravidla déli linkova vrstva?

A) T
B) Ctyi
C) Dvou

D) Sedmi

18. TP adresa 168.2.0.0/16 je?

A) Veftejna tiidy C

B) Privatni tfidy C

C) Vefejna tiidy B

D) Privatni tfidy B

19. Jak velka je IP adresa verze 67

A) 6byth
B) 4byty
C) 128 bitd

D) 6 biti

20. Jaky je broadcast sit¢ 10.0.0.0/25?

A) 10.255.255.255

B) 10.127.255.255

C) 10.0.0.127

D) 10.0.0.255
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Datum:
Jméno:

21. S jakymi adresami pracuje sitova vrstva?

A) TCP adresy
B) CAM adresy
C) MAC adresy
D) IP adresy

22. Jak se fika informa¢nim jednotkam, jez pouziva fyzicka vrstva?

A) Bity
B) Bajty
C) Data
D) Pakety

23. Cojeto ADSL?

A) Asymetricka digitalni linka
B) Asynchronni digitalni linka
C) Aplikacni digitalni linka

D) Asynchronni analogova linka

24. Co jeto DWDM?

A) Technologie kombinujici vice signalii na jedno optické vlakno
B) Technologie kombinujici vice optickych vlaken pro jeden signal
C) Technologie pouzivajici simultalné multi i sigle mod kabely

D) Technologie pievadéjici metaliku na optiku

25. Co jeto GSM?

A) Globalni Systém pro Mobilni komunikaci
B) Geodeticky Systém pro Mobilni komunikaci
C) Geodeticky Systém pro Monotéonni komunikaci

D) Globalni Systém pro Monoténni komunikaci
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Datum:
Jméno:

26. Co jeto LAN?

A) Lokani sit’

B) Metropolitni sit’

C) Rozlehla sit’

D) Personalni sit

27. Co je to link-state routovaci protokol?

A) Smeérovani podle statické cesty

B) Smérovani podle vektoru vzdalenosti

C) Smérovani podle stavu linky

D) Smérovani podle default route

28. Co je HTTPS?

A) Hyper Transport Protocol Secure

B) Hyper Transfer Protocol Secure

C) Hypertext Transport Protocol Secure

D) Hypertext Transfer Protocol Secure

29. Co je to DHCP?

A) Protokol zajistujici preklad jmen

B) Protokol zajistujici preklad IP adres

C) Protokol zajistujici ptidéleni IP konfigurace zatizeni

D) Protokol zajistujici pridéleni MAC adresy zafizeni

30. Co jeto IMAP?

A) Protokol umoziiujici pracovat s emaily na serveru

B) Protokol umoziiujici jen stahovat emaily

C) Protokol umoziiujici jen odesilat emaily

D) Protokol Sifrujici emaily

L ]
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31. K ¢emu slouzi protokol FTP?

A) K ifrovanému ptenosu dat

B) K pfenosu dat v nesifrované podobé

C) Kovladani tiskaren po siti

D) K ovladani servert po siti

32. K ¢emu slouzi protokol SMB?

A) Ke sdilenému pfistupu k soubortim, tiskarnam

B) Ke sprave small bussines zafizeni

C) Ke sprave switchti

D) K omezeni komunikace s internetem

33. K ¢emu slouzi radius server?

A) ABC server

B) Server pro prid¢lovani IP adres

C) WWW server

D) AAA server

34. Co je pojem souvisly datovy pienos?

A) Stahovani z jednoho serveru

B) Stahovani z vice serverl zaroven

C) Souvislé stahovani soubori

35. Cojeto QoS?

A) Termin pouzivany pro snizeni propustnosti IP

B) Termin pouzivany pro zvyseni propustnosti datové sité

C) Termin pouzivany pro sniZeni propustnosti datové sité

D) Termin pouzivany pro rezervaci a fizeni datovych tokt

L ]
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Datum:
Jméno:

36. Cojeto VoIP?

A)
B)
O]
D)

Voice over Internet Protocol
Voice over Internal Protocol
Voice over Integrated Protocol

Voice over Internal Pointer

37. 802.11g je standard?

A)
B)
O]
D)

Wifi standard pro pasmo 2,4 Ghz, maximalni pfenosova rychlost 11Mbps

Wifi standard pro pasmo 2,4 Ghz, maximalni pfenosova rychlost 54Mbps

Wifi standard pro pasmo 5 Ghz, maximalni pfenosova rychlost 54 Mbps

Wifi standard pro pasmo 5 Ghz a 2,4 GHz, maximalni pfenosova rychlost 600 Mbps

38. Co je to WPA Enterprise?

A)
B)
O]
D)

Zabezpeceni bezdratovych siti pro doméacnosti
Zabezpeceni bezdratovych siti pro firmy
Zabezpeceni optickych siti

Oteviena bezdratova sit’

39. Zkratka SSID znamena?

A)
B)
O]
D)

Je jedinecny identifikator kazdé bezdratové (WiFi)
Je jedinec¢ny identifikator AP
Je jedinecny identifikator notebooku

Je jedinecny identifikator

40. Kolik kanalii je dostupnych ve 2,4ghz spektru v CR?

A)
B)
O]
D)

L

10
11
12
13
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Datum:
Jméno:

41. Kolik standardnich kanali se v pasmu 2,4ghz nepiekryva?

A) 3
B) 4
) 5
D) Zadny

42. Pristupova metoda CSMA/CA je?

A) Deterministicka

B) Nahodna s detekei kolize

C) Nahodna s pfedchazenim kolize

D) Nahodna a bezkolizni

43. Co je to DDOS utok?

A) Utok k zahlceni sluzby vedeny vice po¢itaci

B) Utok k zahlceni sluzby provadény jednim pocitadem

C) Utok na CAM tabulku

D) Piesmérovani vychozi brany

44. Co je to DNS spoofing?

A) Podvrzeni IP adresy v DNS odpovédi

B) Podvrzeni IP adresy v DHCP odpovédi

C) Podvrzeni IP adresy DNS serveru

D) Podvrzeni MAC adresy v odpovédi DNS serveru

45. Co je to DOS utok?

A) Zahlceni sluzby a nasledna nefunkcnost

B) Utok ke zrychleni provozu

C) Utok k odmitnuti portu

D) Utok k odmitnuti adresy
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Datum:
Jméno:

46. Co jeto MITM?

A) Man in the middle

B) Woman in the middle
C) Brother in the middle
D) Sister in the middle

47. Co je to slovnikovy ttok?

A) Opakované pokusy o ptihlaseni pomoci slovnikové databaze
B) Fyzicky utok slovnikem
C) Opakované pokusy o ptihlaseni stale stejnym heslem

D) Opakované pokusy o ptihlaseni stale stejnym jménem

48. Cojeto SSL?

A) Zabezpecena vzdalena sprava
B) Protokol pro pfijem posty
C) Protokol k zabezpeceni komunikace

D) Protokol pro odesilani posty

49. Cojeto NAT?

A) Filtryje IP komunikaci

B) Upravuje velikost IP adresy
C) Zajistuje pieklad MAC adres
D) Zajistuje preklad IP adres

50. Co je to port forwarding?

A) Povoleni portt
B) Zakazani portl
C) Piesmérovani provozu

D) Presmérovani portd

L
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Datum:
Jméno:

51. Jakou adresu prepisuje NAT/PAT?

A) MAC adresu

B) IP adresu

C) IP adresu gateway
D) IP adresu DNS

52. Jak se branit DDOS utoku?

A) WEP sifrovanim
B) FalSovanim odpovédi
C) Neni obrana

D) Load balancery, proxy servery

53. Jak se branit dhcp spoofingu?

A) Povoleni DHCP serveru jen na urcitém portu prepinace
B) Nelze se branit
C) Pomoci firewallu

D) Pomoci rozbocovace

54. Jak se branit DNS spoofingu?

A) Firewallem
B) Pouzitim DNSsec
C) Pouzitim DHCP serveru

D) Pouzitim hubu

55. Co je to RMON?

A) Rename network monitoring
B) Remote network monitoring
C) Rename networking monitoring

D) Remote network

L
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Datum:
Jméno:

56. Co je to SNMP?

A)
B)
O]
D)

Simple Network Management Protocol
Simple Network Monitoring Protocol
Simple Network Management Pointer

Simple Network Monitoring Pointer

57. SNMP verl:

A)
B)
O]
D)

Sifruje veskerou komunikaci
Nesifruje komunikaci
Sifruje pouze heslo

Sifruje komunikaci slabym kli¢em

58. Co jsou to ssh ptihlasovaci klice?

A)
B)
O]
D)

Slouzi k ptistupu k ssh serveru pouzitim loginu a hesla
Slouzi pro piistup k ssh bez loginu a hesla
Slouzi k zamknuti ssh serveru proti jakémukoliv pfistupu

Nelze pouzit u SSH

59. K ¢emu slouzi ssh?

A)
B)
O]
D)

Zabezpecena komunikace pii vzdalené sprave zatizeni
Nezabezpecena komunikace pti vzdalené spravé zarizeni
Nebezpecena komunikace pii vzdalené sprave zatizeni

Pridéluje IP konfiguraci pro spravu zafizeni

60. Na jakém portu bézné komunikuje ssh?

A)
B)
O]
D)

L
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KONEC PÍSEMNÉHO TESTU
Příloha 2.  Vytváření návrhů a struktury přepínaných sítí –

 zadání k písemnému ověření 
Zpracujte  písemně  3 níže uvedené úkoly.Úkoly můžete řešit v libovolném pořadí, odpovědi označte číslem řešeného úkolu.

1. Popište funkci proprietárního pagp (Port Aggregation Protocol).

2. Popište proprietární technologii etherchannel.

3. Jaké režimy Trunku se používají? Vysvětlete proč.

Příloha 3.  Detekování chyb a snížení průchodnosti sítí – zadání k písemnému ověření s úsní obhajobou

Popište písemně postup při řešení  4 níže uvedených problémů. Úlohy můžete řešit v libovolném pořadí, odpovědi označte číslem řešeného problému. Dle pokynů zkoušejícího doplňte ústně své odpovědi.
1. Na klientově PC nefunguje připojení k Internetu. PC je zapnuto, OS je plně funkční. Kabely jsou správné a správně připojené k aktivnímu prvku, který je zapojen v el. síti a LEDky blikají. Klientovo PC hlásí adresu 169.254.0.3 /16. Jaké jsou možnosti řešení problému a co jej způsobilo?
2. Zákazník telefonicky hlásí nefunkčnost připojení k Internetu. Po Vašem průzkumu se dozvídáte, že vyměnil základní desku v PC a řádně vše nainstaloval, připojil kabeláž a domácí aktivní prvek je funkční (druhé PC s připojením nemá problém). Co je možná příčina problému a jaké je jeho řešení?
3. Zákazník telefonicky hlásí, že nefunguje Internet. Je připojen přes DSL linku. Jaká je možná příčina problému a jeho řešení?
4. PC1 a PC2 jsou vzájemně propojena a přesto nekomunikují. (obrázek)
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